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Die EU KI-Verordnung (EU Al Act) HEALTH

Liebe Leserinnen und Leser,

am 21. Mai 2024 hat die Europaische Union die KI-Verordnung (EU Al Act) nach drei
Jahren Beratung und Diskussion verabschiedet.

Der EU Al Act setzt neue Standards fur den Einsatz von Kiinstlicher Intelligenz,
insbesondere in sensiblen Bereichen wie der Gesundheitsversorgung. Fur Unternehmen,
die Kl in Medizinprodukten und Gesundheitsdienstleistungen integrieren, ist es

entscheidend, die neuen Anforderungen zu kennen und umzusetzen.

In dieser Ausgabe geben wir lhnen einen Uberblick Uber die wichtigsten Bestimmungen
des EU Al Acts, sowie seine Auswirkungen auf den Gesundheitssektor und werfen einen
Blick Gber Europa hinaus.

Viel Spal’ beim Lesen wunscht Ihnen Ihr Flying Health Team!

Eie EU-KI Verordnung auf einen Blick

Die EU KI-Verordnung ist der weltweit erste Gesetzesentwurf zur Regulierung von kinstlicher
Intelligenz (KI). Das Vorzeigeprojekt soll als Teil der Digitalstrategie der europaischen Union zur
Forderung der Entwicklung und Nutzung von sicheren Kl-Anwendungen dienen.

Das Ziel der Verordnung: ein sicherer Einsatz von KI-Systemen, die Vorteile durch
Automatisierung bringen konnen, wahrend mdogliche Nachteile und schadliche Ergebnisse
durch die Verordnung verhindert werden.

Auch innovative Produkte im Gesundheitswesen werden durch die Verordnung beeinflusst.
Medizinprodukte ab Risikoklasse Ila und dem Einsatz von Kl werden zukinftig durch die Kil-
Verordnung reguliert und miassen, im Rahmen der Konformitdtsbewertung, zusétzliche
Anforderungen erfllen.

Risikobasierter Ansatz

Die EU-KI-Verordnung regelt spezifische
Anwendungen basierend auf ihrem Risiko
und nicht die Technologie im Allgemeinen.
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THE EUROPEAN PARLIAMENT AND THE COUNCIL OF THE EUROPEAN UNION,

Quelle: Flying Health | Artificial Intelligence Act EU, 19/04/2024
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Der risikobasierte Ansatz teilt KI-Anwendungen in vier Kategorien ein

Die KI-Verordnung reguliert nicht Kl als Technologie im Allgemeinen, sondern legt MalRhahmen
und Vorschriften fir spezifische KI-Anwendungen fest. Damit soll die Forschung und
Entwicklung von KI-Systemen nicht beeintrachtigt werden. Die KI-Systeme werden gemaf
ihrem Risiko in vier Kategorien eingeteilt.

Unannehmbares Risiko

Systeme, die als direkte Bedrohung fir die Sicherheit, den Lebensunterhalt oder die
Grundrechte einer Person angesehen werden.

Malnahmen: Verbot

Hohes Risiko

Systeme mit einem hohen Risiko fur Gesundheit, Sicherheit und Grund- und
Menschenrechte (z.B. Identifizierung von Personen, Rickschlisse auf
personliche Merkmale). AuBerdem Anwendungen, die unter
Produktsicherheitsvorschriften der EU fallen, bspw. Medizinprodukte.
MafRnahmen: Diverse zusatzliche Anforderungen (Details s. Seite 4)

Begrenztes Risiko
Systeme, die mit Menschen interagieren, z. B. generative Kl-Systeme
im Allgemeinen, Chatbots, kunstlich erzeugte Inhalte.

MalRnahmen: Transparenz- und Informationspflichten: Hinweis an die
Endnutzer, dass es sich um eine Kl handelt

Minimales Risiko

Spamfilter, KI-gestitzte Videospiele
Maflnahmen: Weitgehend unreguliert, freiwillige
Verhaltenskodizes

Verbotene KI-Anwendungen (Unannehmbares Risiko)

» Kognitive Verhaltensmanipulation * Emotionserkennung

» Beeinflussung von schutzbedirftigen < Soziale Bewertung (Social Scoring)
Gruppen » Pradiktive Polizeisysteme

» Ungezieltes Scraping von biometrischen
Daten

Bei Verstol3 entstehen Geldbu3en von bis zu 35 Millionen Euro (oder max. 7% des Jahresumsatzes)

Quelle: Flying Health | Artificial Intelligence Act EU, 27/06/2024; Européisches Parliament, 19/06/2024

Fir ChatGPT und Co. gelten eigene Richtlinien

Unter die Regelungen flir die sogenannte Allzweck Kl (General Purpose Al, GPAI) fallen
Systeme wie GPT-4, DALL-E oder Midjourney. Kl-Modelle, die mit einer grof3en Datenmenge
trainiert wurden und fur eine Vielzahl von Zwecken eingesetzt werden kdnnen (Link). GPAI
Modelle werden nach ihrem systemischen Risiko Kkategorisiert (basierend auf dem
Rechenaufwand) und mussen v.a. technische Dokumentationspflichten erflillen. (Link).
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https://www.taylorwessing.com/de/insights-and-events/insights/2024/03/the-eu-ai-act-and-general-purpose-ai
https://artificialintelligenceact.eu/de/high-level-summary/
https://artificialintelligenceact.eu/de/das-gesetz/
https://www.europarl.europa.eu/topics/de/article/20230601STO93804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenzhttps:/www.europarl.europa.eu/topics/de/article/20230601STO93804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenz
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F_éllt jedes Medizinprodukt in die Kategorie ,hohes Risiko“?

Die Kl-Verordnung reguliert Produkte, die bereits unter Produktvorschriften der EU fallen
(Anhang | der Kl-Verordnung). Dazu zahlen auch die MDR (Medical Device Regulation) fir
Medizinprodukte oder die IVDR (In-Vitro Diagnostic Regulation) fur In-Vitro Diagnostika. (Link)
Fur die Klassifizierung in die Kategorie ,hohes Risiko“ missen aber zwei Bedingungen erfillt
sein:

A q liert unt Konformitatsbewertungsverfahren
C M%V\Ifndungl;vrggu Tt unter UND erfolgt durch eine benannte Stelle
oder o > min. Risikoklasse lla

Dies bedeutet, dass Produkte der Risikoklasse | (aktuell beispielsweise die Mehrheit der DIGA)
nicht durch die EU Kl-Verordnung reguliert werden. (Link)

Eine Orientierung an den zukiinftigen Normen und Standards der KI-Verordnung ist aber fir alle
Anwendungen sinnvoll, da es sich dabei um den aktuellen State of the Art in Bezug auf die
sichere Entwicklung von Kl handelt.

Medizinprodukte hdoherer Risikoklassen erwarten zuséatzliche Anforderungen

Mit dem Al Act steigen die Anforderungen an die Konformitatsbewertung fir entsprechend
regulierte Medizinprodukte (s. Seite 4). Dabei gibt es eine grof3e Schnittmenge an
Anforderungen zwischen MDR und Al Act. Die MDR-Anforderungen an bspw. das
Risikomanagement, die technische Dokumentation oder das Qualitatsmanagement werden
erganzt. Insbesondere in der Software Entwicklung werden zusatzliche Prozesse in Bezug auf
das KlI-Modell notwendig, um auch die Weiterentwicklung des Modells miteinbeziehen. Auch
das Thema ,Data Governance® wird mit dem Al Act einen hoheren Stellenwert fur
Medizinproduktehersteller einnehmen. (Link)

Ein Konformitatsbewertungsverfahren aus MDR und EU Al Act

MDR

Mit dem Al Act wird kein ganzlich
zusatzliches Verfahren eingefiihrt.
Stattdessen  wird das  bestehende
Konformitatsbewertungsverfahren erganzt.
Idealerweise kénnen entsprechend
benannte Stellen das Produkt sowohl nach
MDR als auch nach EU Al Act prifen.

Risikomanagement
Qualitatsmanagement
Technische
Dokumentation
Post-Market Monitoring

\ EU Al Act

Es bleiben noch Fragezeichen im konkreten Zusammenspiel von MDR und Al Act.
Daher gibt es bereits Arbeitsgruppen auf européaischer Ebene, die daran arbeiten die
S Anforderungen des Al Acts in die MDR zu integrieren.
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Q-Anwendungen mit hohem Risiko missen zusétzliche Anforderungen erfillen

Fur die Kategorie ,hohes Risiko“ weist die Verordnung genaue Anforderungen an die Kl-
Anwendungen aus. Neben zusatzlichen Anforderungen an die, aus der MDR bekannte,
technische Dokumentation und das Qualitatsmanagementsystem, werden auch technische
Anforderungen an das Produkt selbst spezifiziert (s. Ubersicht unten). Fiir die Registrierung von
Hochrisiko-Systemen wird au3erdem eine EU-Datenbank eingerichtet.

Technische Dokumentation
Die Umsetzung samtlicher Prozesse und Anforderungen der Kl-Verordnung

muss in der technischen Dokumentation erfasst werden. Anhang IV zeigt auf, wo
durch den Al Act Besonderheiten und notwendige Erweiterungen entstehen.

Qualitdtsmanagementsystem

Risikomanagementsystem

Einflihrung eines Risikomanagementsystems mit Fokus auf die Grundrechte von
Personen. Das Risikomanagementsystem aus MDR und DSGVO deckt dabei
voraussichtlich nicht alle Bereiche ab.

Post-Market-Surveillance (PMS) & Vigilanz

Das PMS muss im Rahmen der Kl-Verordnung v.a. in der Lage sein, eine
fortlaufende Konformitatsbewertung durchzuftihren. Vigilanzsysteme der MDR
missen nur um VerstoRRe gegen die Grundrechte Charta erweitert werden.

Daten Governance

Etablierung geeigneter Prozesse u.a. zur Erfassung & Aufbereitung von Daten,
konzeptionellen Entscheidungen und getroffener Annahmen. Zusétzlich gibt es
Anforderungen an Trainings- & Validierungsdaten.

Produktanforderungen

Mdglichkeiten fur eine menschliche Aufsicht

Das Produkt muss es ermdglichen, dass Anomalien oder Fehlverhalten durch
eine Aufsicht in der Software oder durch den Nutzer selbst erkannt und
entsprechend gestoppt werden kénnen.

Automatische Aufzeichnung zur Fehleranalyse

Der Zweckbestimmung angemessen, missen Kl-Systeme automatisch
protokollieren. Mit dieser zusatzlichen Systemuberwachung sollen kritische
Situation zuriickverfolgt und analysiert werden kénnen.

Robustheit, Genauigkeit und Cybersicherheit

Alle drei Bereiche enthalten zusatzliche technische Anforderungen, um die
Qualitat und Sicherheit des Systems zu gewahrleisten. Insbesondere bei
lernenden Systemen ist dabei der gesamte Produktlebenszyklus zu beachten.

Bereitstellung von Informationen und Transparenz

Nutzer und nachgelagerte Verteiler miissen eine Gebrauchsanweisung erhalten.
Hierbei geht es vor allem um die Herstellung von Transparenz zu Sicherheit und
Risiken des Systems.

Anmerkung: Es handelt sich um eine Auswahl der wichtigsten Anforderungen und keine vollstandige Auflistung
Quelle: Flying Health | Artificial Intelligence Act EU — Kapitel I, 19/04/2024
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https://artificialintelligenceact.eu/de/chapter/3/
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Eie KlI-Verordnung wird nach Inkrafttreten schrittweise umgesetzt

Im Frihjahr 2024 hat das Parlament nach dreijahrigem Gesetzgebungsverfahren tber die Kl-
Verordnung abgestimmt. 20 Tage nach der noch ausstehenden Veroffentlichung im EU-
Amtsblatt wird die KI-Verordnung in Kraft treten. Dann gilt bis Mitte 2027 eine Ubergangsphase,
in deren Zuge die Anforderungen an Kl-Systeme schrittweise umgesetzt werden.

Nach 36 Monaten

Inkrafttreten der Nach 12 Monaten Anforderungen fiir KI-Systeme
KlI-Verordnung Anforderungen fur mit hohem Risiko nach Anhang |
: Allzweck-KI (GPAL) (z.B. Medizinprodukte)
1
! ] ! ' | ' 4
I
Mai 2024 : Nach 6 Monaten Nach 24 Monaten
Finale Annahme im EU-Rat. I Verbot der KI-Systeme mit Anforderungen fur Kl-
Die Veroffentlichung im unannehmbarem Risiko Systeme mit hohem Risiko
Amtsblatt steht noch aus. nach Anhang IIl (Hochrisiko

Anwendungsfalle)

Quelle: Flying Health | Artificial Intelligence Act EU — Zeitleiste der Entwicklungen, 28/06/2024

E_inige Lander zeigten sich im Vorfeld kritisch

Wahrend des Gesetzgebungsverfahrens auf3erten sich einzelne Mitgliedsstaaten immer wieder
kritisch zu der geplanten Regulierung. Im Vordergrund stand die Sorge vor einer Einddmmung
der Innovationskraft in der EU, insbesondere durch den Einschluss von den sogenannten
Allzweck KlI-Modellen. (Link)

*  Bundesministerium fur Digitales und Verkehr einigt sich nach anfanglicher
Ablehnung auf Kompromiss

*  Kl-Unternehmen und die Forschung hatten Politiker angehalten, aus Angst vor
einem Stillstand und der Notwendigkeit rechtlicher Sicherheit zuzustimmen.

«  Kiritik: nicht innovationsfreundlich und zu niedrige Hirden fur den Einsatz der
biometrischen Erkennung mit Sorge vor dem Einsatz zur Uberwachung (Link)

 UbermaRig restriktive Regulierung, insbesondere fiir die sogenannten Allzweck Kl-
Modelle, wie GPT-4
» Benachteiligung von EU-Start-ups im Wettbewerb mit China und den USA (Link)

*  Kritik Gber Ausnahmen von Anwendungen, die fir militarische oder
Verteidigungszwecke verwendet werden

*  Governance-System raumt der Europaischen Kommission eine zu starke Rolle
bei der Umsetzung der Vorschriften ein (Link)
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https://www.politico.eu/article/france-germany-power-grab-kill-eu-blockbuster-ai-artificial-intelligence-bill/
https://artificialintelligenceact.eu/de/entwicklungen/
https://www.taylorwessing.com/de/insights-and-events/insights/2023/11/ai-act-at-risk
https://www.zeit.de/digital/2024-01/ki-gesetz-ai-act-bundesregierung-zustimmung/komplettansicht
https://www.ansa.it/english/news/science_tecnology/2023/12/19/6-eu-states-including-italy-put-brakes-on-ai-rules-sources_072df8f9-80c2-42d3-a929-fcf529b39f8c.html

e,

Kulturelle Unterschiede beeinflussen die Nutzung von Daten und KI-Regulierung

Mit dem EU Al Act wurde die weltweit erste weitreichende Regulierung von Kl eingeftihrt. Aber
auch in den USA und China wurden Gesetzgebungsinitiativen gestartet, um die Balance
zwischen dem Nutzen von Kl und den mdglichen Risiken zu wahren. Die Herangehensweise
unterscheidet sich jedoch signifikant (Link). W&hrend die EU eine umfassende Regulierung tber
alle Industrien hinweg eingefuhrt hat (&hnlich zur DSGVO), setzt die USA bisher vor allem auf
sektorenspezifische Prinzipien und freiwillige Einhaltung (Link). China verfolgt dagegen bereits
seit 2017 einen iterativen Ansatz in der Regulierung von KI. Statt einer einzelnen
allumfassenden Verordnung, werden schrittweise verschiedene Aspekte der Kl adressiert und
reguliert. Der Fokus liegt dabei bisher vor allem auf generativer Kl und der Balance zwischen
der Forderung von Innovation und staatlicher Kontrolle (Link).
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Breite I;g:ztrjlng von Strenge Datenschutzgesetze
2 Datenschutzgesetze ahnlich zu EU-Prinzipien
. & &
Begrer:/itr(]a Eleglljf“erung Umfassende Iterative Regulierung von
Regulierung von Ki KI fur spezifische Aspekte
Sektorenebene

Die FDA nutzt bestehende Verfahren zur Prifung und Zulassung von Kl-Lésungen

In den USA werden die bestehenden Prifverfahren fur Medizinprodukte genutzt, ohne dass
eine separate Verordnung erforderlich ist. Stattdessen gibt es diverse Leitfaden und
Grundprinzipien fur KI, Kombinationsprodukte oder andere aufkommende innovative Losungen
als Erganzung der bestehenden Zulassungswege. In den USA haben bereits 882
Medizinprodukte auf Basis von KI/ML-Systemen eine FDA-Zulassung. (Link)

FDA

U.S, FOOD & DRUG

Premarket clearance
510k e,

Artificial Intelligence
& Medical Products:
How CBER, CDER, CDRH, and OCP
are Working Together

De Novo Classification

Premarket approval

Quelle: Flying Health | EDA, 19/04/2024 | EDA, 19/04/2024 | EDA, 19/04/2024 | EDA, 19/04/2024
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https://pernot-leplay.com/ai-regulation-china-eu-us-comparison/
https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-united-states#:~:text=As%20noted%20above%2C%20there%20is,Responsible%20innovation%20and%20development
https://carnegieendowment.org/research/2023/07/chinas-ai-regulations-and-how-they-get-made?lang=en
https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-learning-software-medical-device
https://www.fda.gov/media/145022/download?attachment
https://www.fda.gov/media/177030/download?attachment
https://www.fda.gov/media/172165/download
https://www.fda.gov/medical-devices/software-medical-device-samd/artificial-intelligence-and-machine-learning-aiml-enabled-medical-devices#:~:text=With%20this%20update%2C%20the%20FDA,used%20to%20generate%20this%20list.
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